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W INTERNECIE

ﬁ / Puzzle Cyfrovvej Polski

Miasta przysztosci - Technologie transformac;ji - Cyfrowa szkota

Szkota epoki smartfona — przeciwdziatanie
zagrozeniom ze strony otoczenia cyfrowego.

Nowe obowigzki szkot i organdw prowadzgcych
wynikajgce z Prawa Oswiatowego.
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STOWARZYSZENIE "MIASTA W INTERNECIE"
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Plickers X ) A = X
& C | & Bezpieczna | https://www.plickers.com % O
'E plickers Library Reports Classes Live View Cards Help A. Krawczyk

Plickers is a powerfully simple tool that lets teachers

‘ # Download on the |

& App Store

collect real-time formative assessment data without the
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E’ Dzieci w sieci — Swiat cyfrowy jest Swiatem rzeczywistym,
nie wirtualnym

| 95% dzieci, ktore jeszcze nie rozpoczety nauki w szkole podstawowej, wychowuje sie w
rodzinach, posiadajgcych dostep do Internetu

| Dzieci rozpoczynaja korzystanie z Internetu w coraz mtodszym wieku. W 2015 roku z
Internetu (na ogot pod nadzorem rodzicow) korzystato 21% dzieci w wieku trzech lat
(wzrost 100% od 2014)

| 86 proc. rodzicow lub dziadkow, majacych dzieci lub wnuki w wieku od 6 do 19 lat,
ktore pozostajg z nimi we wspolnym gospodarstwie domowym deklaruje, ze
przynajmniej jedno z nich korzysta z Internetu

| W populagji gimnazjalistow wszyscy korzystaja z Internetu (0,7% nie korzysta w
ogole). 80 proc. z nich korzysta z Internetu wiele razy dziennie lub przez caty czas.
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E Dzieci w sieci — Swiat cyfrowy jest Swiatem pierwszego
wyboru

| Zagrozenia wynikajgce z zycia w sieci nie sg wirtualne, lecz realne. Co wiecej jedne
naktadajg sie na drugie, wzmacniaja sie, stajg sie jeszcze bardziej niebezpieczne.

| Polskie szkoty nie maja wypracowanych, rutynowych metod reagowania w przypadku
wystgpienia incydentu zagrozenia cyberbezpieczenstwa, co gorsza sktonne sg bardzo
czesto bagatelizowa¢ wystepujace zagrozenia (zamiatanie pod dywan)

|  Tymczasem, dla mtodych ludzi Swiat Internetu jest Swiatem pierwszego wyboru -
nawet w sytuacjach spotecznych/rodzinnych, zachowuja tacznosc z siecia i s w niej
aktywni.

| Zmienia sie zasadniczo model behawioralny ludzi mtodych, prowadzac do reakgji
niezrozumiatych, nieakceptowalnych, ,wynaturzonych” w ocenie osob pokolenia
Jinternetowych emigrantow”.
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ﬁ Swiat dorostych probuje radzic sobie ze smombies...

Bochum,
Niemcy

Ma 24 lata, lubi hip hop, R'n’B i muzyke elei(irycznq, -
¥ ale najbardziej lubi SMS-owa¢ ze znjomymi.
Chiny

Jak znika 24-letni Jonas? Mocna
kampania policji w Lozannie.

Jak znika 24 letni Jonas?
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E Ustawa prawo oswiatowe z 14 grudnia 2016r.

Art. 1

Pkt 21 upowszechnianie wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz
ksztaltowanie wlasciwych postaw wobec zagrozen, w tym zwiazanych z
korzystaniem z technologii informacyjno-komunikacyjnych

Pkt 22 ksztattowanie u ucznidéw umiejetnosci sprawnego postugiwania sie technologiami
informacyjno-komunikacyjnymi

Art.27

Szkoty i placowki zapewniajagce uczniom dostep do Internetu s3 obowiazane
podejmowac dziatania zabezpieczajgce uczniow przed dostepem do tresci, ktore
moga stanowic zagrozenie dla ich prawidlowego rozwoju, w szczegdlnosci

zainstalowac i aktualizowac¢ oprogramowanie zabezpieczajace.
Bogi'sK, 27- 2388 0 e imin




E MEN opracowato rekomendacje i procedury dla szkoét
’ oraz pracuje nad zmianami w prawie

| planowane sg zmiany w rozporzadzeniu Ministra Edukacji Narodowej i Sportu w
sprawie bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i
placowkach dnia 31 grudnia 2002 r. (Dz. U. z 2003 Nr 6, poz. 69 z p6zn. zm.). Ostatnia
zmiana: 22 lipca 2011 r— Dz. U. Nr 161, poz. 968)

zespot ekspertow opracowat procedury na wypadek zagrozenia, ktore w czesci
odnosza sie do zagrozen bezpieczenstwa cyfrowego, a takze rekomendacje
profilaktyczne — do realizacji w szkotach

planowane wprowadzenie zmian

rok szkolny 2017/2018
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E Kompetencje w zakresie bezpieczenstwa cyfrowego
’ nauczycieli, ucznidow oraz rodzicow sa niskie i
niewystarczajace
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E Prawo nie wystarczy, konieczne dziatania profilaktyczne
I wprowadzone do rutyny szkolnej

Powstat pakiet rekomendacji dla dyrektorow szkoét i grona pedagogicznego:

1. Opracowanie, realizacja i aktualizacja Szkolnego Planu Bezpieczenstwa Cyfrowego
| element Programu Wychowawczo- Profilaktycznego szkoty
| aktualizowana, np. co 3 lata, strategia bezpieczenstwa cyfrowego w szkole

| przygotowanie przez catg spotecznos¢ szkolng — w tym rodzicow (Rada Szkoty), ucznidow
(samorzad uczniowski)

| jego elementem powinna by¢ tzw. polityka bezpieczenstwa cyfrowego — dokument zwigzany z
zapewnieniem cyberbezpieczenstwa na poziomie technicznym

| polityka bezpieczenstwa cyfrowego — opracowana w uzgodnieniu z organem prowadzgacym
oraz dokumentem: BEZPIECZNA SZKOtA CYFROWA - Zalecenia i rekomendacje dla samorzgdow -

realizatorow  projektéow ~w  ramach  unijnej  perspektywy  budzetowej  2014-2020:
https://www.cyfrowobezpieczni.pl/biblioteka-materialow/pobierz/123
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E Nowe dziatania w szkole, wplecione w codzienna
praktyke dydaktyczna i aktywnosci srodowiskowe

2. Dziatania wychowawcze i edukacyjne adresowane do uczniow
apele tematyczne — z udziatem gosci
lekcje wychowawcze i komponenty lekgcji przedmiotow przyrodnicznych i humanistycznych
konkursy szkolne i udziat w konkursach centralnych
zajecia pozalekcyjne z udziatem gosci, takze akcje informacyjne w lokalnym srodowisku

prelekcje i warsztaty ze specjalistami (Policja, edukatorzy)
wdrozenie i prze¢wiczenie procedur reagowania w wypadku zagrozenia cyberbezpieczenstwa
korzystanie z ofert edukacyjnych projektow realizowanych przez NGO

|
|
|
|
| publikacja informacji w szkolnym serwisie www, gazetce szkolnej, plakaty
|
|
|
| wazne tematy: prawo autorskie, fake news, cyberprzemoc, seksting

3. Wylonienie z kadry szkolnej, powotanie przez dyrektora i przeszkolenie Szkolnego
Mentora Bezpieczenstwa Cyfrowego, odpowiedzialnego za realizacje planu.
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E Uruchomienie potencjatu wychowawczego i edukacyjnego
I szkoly oraz dziatan sSrodowiskowych

4. Nabycie przez dyrektorow, wszystkich nauczycieli i innych pracownikow szkoty
podstawowych kompetencji w zakresie bezpieczenstwa cyfrowego
| szkolenia dla rad pedagogicznych — 4h

| kazdy nauczyciel powinien ukonczy¢ bezptatne szkolenie online:
https://www.cyfrowobezpieczni.pl/kursy-e-learningowe lub inne np. w zasobach NASK

| ogromne zasoby edukacyjne w Internecie, dostepne bezptatnie.

5. Uwiadomienie rodzicom i opiekunom prawnym ucznidéw znaczenia dziatan
wychowawczych z zakresu bezpieczenstwa cyfrowego

| spotkanie na zakonczenie roku

| wywiadowki

| informacje dystrybuowane przez e-dziennik

| festyn szkolny i inne wydarzenia lokalne (wspdtpraca na tym polu z innymi szkotami i NGO)
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E Procedury reagowania w przypadku zagrozen
I bezpieczenstwa cyfrowego w szkole

W ramach prac zespotu powotanego przez MEN wypracowano formalne procedury
reagowania w przypadkach incydentdéw zagrozenia bezpieczenstwa cyfrowego.
Odnoszg sie one do najwazniejszych typow zagrozen.

Na kazda z procedur sktada sie:

Rozmowa Powiadomienie Dziatania Powiadomienie

uczestnika rodzicéow/ wychowawcze Policji/ ulcl:’zd:s:tellmfl?cl:;
zdarzenia opiekunéw i wyciagniecie sadu rodzinnego . .
. . s zdarzenia wsparcia
z kierownictwem poszkodowanego konsekwencji w przypadku svchologiczneao
szkoly dziecka wobec sprawcy naruszenia prawa psy 9 9
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E Procedura to sformalizowane reguty rutynowego
’ I wyéwiczonego postepowania w przypadku zagrozenia

. . numery .
opis rodzaju ) sposob
podstawy prawne zagrozenia telefonow ostepowania w
nazwa procedury |—>| uruchomienia |—> 9 —> alarmowych | Postep
objetego . . przypadku
procedury - krajowych i ..
procedura | zagrozenia:
okalnych |
v |
przyjecie opis okolicznosci aktywnosci )Nobec
2gtoszenia i analiza identyfikacja SPrawcow aktywnosci wobec
ustalenie Lo yhkag —> zdarzenia ze —> y .
: . . zabezpieczenie sprawcy(-ow) ofiar zdarzenia
okolicznosci . szkoty/spoza
: dowodow
zdarzenia szkoty |
v wspotpraca z
wspétoraca z dostawcami
akty\fvn.osa Iwobec —>  Poligaisadami —> Internetu i .
sSwiadkow operatorami

rodzinnymi

telekomunikacyjnymi
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E Procedury reagowania w przypadku zagrozen
’ bezpieczenstwa cyfrowego ucznia (1)

|  Dostep do tresci szkodliwych, niepozadanych, nielegalnych publikowanych w Internecie (np.
przemoc, pornografia, sekty, popularyzacja faszyzmu, nawotywanie do samokaleczen, werbunek
do org. Terrorystycznych, promowanie korzystania z narkotykow)

|  Cyberprzemoc - nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsytanie osmieszajgcych, kompromitujacych informacji, zdjec, filméw z uzyciem sieci oraz
podszywanie sie w sieci pod kogos wbrew jego woli

| Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoty (przestepstwo)

| Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu -
infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal catg dobe korzystanie z
zasobow Internetu i gier komputerowych (najczesciej sieciowych) i portali spotecznosciowych
przez dzieci
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E Procedury reagowania w przypadku zagrozen
‘ bezpieczenstwa cyfrowego ucznia (2)

| Nawiazywanie niebezpiecznych kontaktéw w Internecie - zagrozenie obejmuje kontakty oséb
dorostych z matoletnimi w celu zainicjowania znajomosci prowadzacych do wytudzenia poufnych
informacji, nawigzania kontaktow seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego
zdrowia i zycia lub wytudzenia wtasnosci (np. danych, pieniedzy, cennych przedmiotdw rodzinnych)

| Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako zrédto dochodu oséb nieletnich -
przesytanie droga elektroniczng lub publikowanie w portalach (spotecznosciowych) prywatnych tresci,
gtownie zdje¢, o kontekscie seksualnym, erotycznym i intymnym

| Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnosc¢ odrdznienia tresci
prawdziwych od nieprawdziwych, bezkrytyczne uznawanie za prawde tez publikowanych w forach
internetowych, kierowanie sie informacjami zawartymi w reklamach

| tamanie prawa autorskiego - ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu
naruszenia prawa autorskiego albo negatywnych skutkdéw pochopnego spetnienia nieuzasadnionych
roszczen (tzw. copyright trolling)
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E Zalecenia odnosnie zagrozen cyfrowego
’ bezpieczenstwa technicznego w szkotach

| Zawiera je Ill rozdziat dokumentu Bezpieczna szkota cyfrowa. Zalecenia i rekomendacje dla
samorzgdow - realizatorow projektow w ramach unijnej perspektywy budzetowej 2014-2020
zatwierdzonego przez MEN.

Rekomendacje odnoszg sie do tematyki bezpieczenstwa technicznego:

szkolnych sieci komputerowych i sieci dostepu do Internetu

urzadzen cyfrowych — laptopow, tabletéw, smartfonow, tablic multimedialnych
= systemow operacyjnych urzadzen cyfrowych

korzystania z zasobow sieci w modelu chmury obliczeniowej
= oprogramowania edukacyjnego i funkcjonalnego

| Koniecznos¢ zapewnienia profesjonalnego serwisu infrastruktury cyfrowej szkoty.
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Zaproponuj swoim uczniom gre edukacyjna na
smartfon!

CyberNinja

gra w formie quizu inspirowanego popularnym teleturniejem ,Milionerzy”

Defendix
gra skierowana do ucznidw starszych, sprawdzajaca ich wiedze na temat bezpieczenstwa cyfrowego

CyberClash

gra w formie quizu skierowana do najmtodszych przyblizajgca podstawy bezpieczenstwa w sieci

Obronca sieci

Obronca sieci — to gra zrecznosciowa dzieki ktorej gracze poznaja niebezpieczenstwa czyhajace w
Internecie.

Wszystkie gry bezptatnie do zainstalowania na smartfonach z systemem Android w Google Play
oraz w serwisie https://www.cyfrowobezpieczni.pl/biblioteka-materialow/gry
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E SMW!I wspiera polskie szkoty w nabywaniu nowych
I kompetencji przez dyrektoréw/nauczycieli

| Prowadzimy szkolenia w zakresie bezpieczenstwa cyfrowego dla Rad Pedagogicznych (2h.)

| Prowadzimy w szkotach stacjonarne szkolenia z kompetencji metodyczno-cyfrowych
= w modutach 8, 16 i 30 - godzinnych
= w grupach 8-16 - osobowych
= w warunkach korzystania ze sprzetu i oprogramowania 1 nauczyciel - 1 urzadzenie

= na terenie szkoty lub w innym miejscu wskazanym przez zamawiajgcego, posiadajgcym
odpowiedniej jakosci dostep do Internetu

| organizujemy obozy edukacyjne dla nauczycieli - ,edukampy” - 5 dni, w grupach do 20 osob

| organizujemy ,,cyfrowe obozy” dla klas szkét podstawowych, gimnazjéw i licedw/technikéw —
7 dni, w Tarnowie (programowanie, robotyka, aplikacje edukacyjne, e-gry edukacyjne, gry migjskie,

ptywanie, wspinaczka, etc.)
GDANSK 27-29/06 2018
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EE Dziekuje za uwage i zapraszam do
kontaktu!

Artur Krawczyk
a.krawczyk@mwi.pl
+48 502 357 587
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